
โครงการ  

“Government Cyber Safe เพื่อเฝ้าระวังและปกป้องเว็บไซต์ภาครัฐให้ปลอดภัยโฆษณาเว็บพนัน” 

1. หลักการและเหตุผล 
 Website Gambling เป็นการโจมตีทางไซเบอร์ที่เกี่ยวข้องกับการฝังหรือแทรกเนื้อหาเกี่ยวกับเว็บไซต์
พนันออนไลน์ ลงในเว็บไซต์ที ่ถ ูกต้องตามกฎหมาย โดยแฮกเกอร์ใช้ช่องโหว่ของระบบเว็บไซต์เป้าหมาย  
เพื่อเปลี่ยนแปลงเนื้อหาหรือฝังลิงก์โฆษณาการพนัน ซึ่งอาจนำไปสู่ปัญหาด้านความปลอดภัยและชื่อเสียง  
ขององค์กรที ่ได้รับผลกระทบ แฮกเกอร์อาจใช้ช่องโหว่ในเว็บไซต์ เช่น ช่องโหว่ของ WordPress, ปลั๊กอิน 
ที่ล้าสมัย หรือ SQL Injection เพื่อเข้าถึงระบบของเว็บ รวมถึงการฝังโค้ดเปลี่ยนเส้นทาง ทำให้ผู้เข้าชมเว็บไซต์
เปลี่ยนเส้นทางไปยังเว็บพนันโดยอัตโนมัติ แฮกเกอร์อาจใช้มัลแวร์หรือปลั๊กอินที่ถูกบุกรุกฝังโฆษณาการพนัน 
ลงในหน้าเว็บ โฆษณาอาจหลอกให้ผู้เข้าชมคลิกและนำไปสู่เว็บไซต์ที่เป็นอันตราย ความเสียหายต่อชื่อเสียง 
ของเว็บไซต์ของหน่วยงาน 
 ศูนย์ประสานการรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) ร ่วมกับ
มหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา (มทร.ล้านนา) ได้ดำเนินการจัดโครงการ “เว็บไซต์การศึกษาปลอดพนัน
ออนไลน์” ให้กับหน่วยงานภาคการศึกษาในประเทศไทยเพื ่อเข้าใช้งานระบบ EduShield ในการตรวจจับ 
การโจมตีด้วยการฝังเว็บไซต์พนันออนไลน์ฯ เมื่อเดือนกรกฎาคม ๒๕๖๗ ที่ผ่านมา ซึ่งโครงการฯ ดังกล่าว  
ได ้ประสบความสำเร ็จอย ่างเป ็นร ูปธรรมในการยกระดับความปลอดภัยทางไซเบอร ์ให ้ก ับหน่วยงาน 
ภาคการศึกษาในประเทศไทย ผ่านการใช้งานระบบ EduShield ที่สามารถตรวจจับและป้องกันการโจมตี  
ด้วยการฝังเว็บไซต์พนันออนไลน์ได้อย่างมีประสิทธิภาพ โดยผลลัพธ์ที ่ได้จากการดำเนินโครงการพบว่า  
สถิติการตรวจพบภัยคุกคามทางไซเบอร์ที่เกี่ยวข้องกับเว็บพนันออนไลน์ในหน่วยงานภาคการศึกษาที่เข้าร่วม
โครงการลดลงอย่างเห็นได้ชัดเมื่อเทียบกับช่วงก่อนหน้า นอกจากนี้ ระบบ EduShield ยังช่วยลดระยะเวลา 
ในการตอบสนองต่อเหตุการณ์จากเดิมที่อาจใช้เวลาหลายวันลงเหลือเพียงไม่กี่ชั่วโมง ส่งผลให้ความเสียหาย  
ต่อระบบและหน้าเว็บไซต์ของหน่วยงานลดน้อยลงอย่างมาก 
 ความสำเร็จของโครงการนี้ไม่เพียงแต่ช่วยปกป้องโครงสร้างพ้ืนฐานดิจิทัลของหน่วยงานการศึกษาเท่านั้น 
แต่ยังส่งผลดีต่อภาพลักษณ์และความน่าเชื่อถือของหน่วยงานภาครัฐในสายตาของประชาชน เนื่องจากปัญหาการ
ฝังเว็บพนันออนไลน์มักสร้างความสับสนและความไม่มั่นใจให้กับผู้ใช้งานเว็บไซต์ โดยเฉพาะนักเรียน นักศึกษา 
และผู้ปกครองที่เข้าใช้งานระบบการศึกษาออนไลน์ นอกจากนี้ โครงการยังได้มีการจัดอบรมบุคลากรในหน่วยงาน
เพื่อเพิ่มทักษะในการรับมือกับภัยคุกคามรูปแบบใหม่ ทำให้เกิดการพัฒนาศักยภาพของบุคลากรควบคู่ไปกับการ
ใช้งานระบบ  
 โครงการนี้ได้กลายเป็นต้นแบบในการขยายผลไปยังหน่วยงานภาครัฐอื่น ๆ ที่ยังคงเผชิญกับปัญหา  
การขาดแคลนเครื่องมือตรวจจับที่มีประสิทธิภาพ ปัจจุบันพบสถิติปัญหาภัยคุกคามทางไซเบอร์ของหน่วยงาน
ภาครัฐในประเทศไทยเป็นจำนวนมากตกเป็นเป้าหมายของการโจมตีด้วยการฝังเว็บไซต์พนันออนไลน์บนเว็บไซต์
ของหน่วยงาน ทำให้หน้าเว็บไซต์หรือระบบต่าง ๆ ของหน่วยงานเกิดความเสียหาย ส่งผลกระทบต่อชื่อเสียง 
ภาพลักษณ์ และความน่าเชื่อถือของหน่วยงานภาครัฐ  
 
 
 



 ThaiCERT ร่วมมือกับ มทร.ล้านนา พัฒนาระบบ EduShield เดิมให้กลายเป็นระบบ “Gamble 
Guard” ที่ได้รับการปรับปรุง เพื่อให้สามารถรองรับการใช้งานของหน่วยงานภาครัฐในหลากหลายภาคส่วน  
โดยมีเป้าหมายเพ่ือยกระดับความปลอดภัยทางไซเบอร์ของหน่วยงานเหล่านี้ จึงได้ริเริ่มโครงการ “Government 
Cyber Safe เพื่อเฝ้าระวังและปกป้องเว็บไซต์ภาครัฐให้ปลอดภัยโฆษณาเว็บพนัน”  โครงการนี้เชิญชวน
หน่วยงานภาครัฐทั่วประเทศไทยให้เข้ามาใช้งานระบบ Gamble Guard เพื่อตรวจจับและป้องกันการโจมตี
ดังกล่าว พร้อมทั้งจัดการอบรมให้แก่ผู้ดูแลเว็บไซต์ของหน่วยงาน เพื่อเสริมสร้างความรู้และความเข้าใจในการ
ป้องกันภัยคุกคาม รวมถึงลดความเสี่ยงที่อาจเกิดขึ้นในอนาคต ซึ่งจะช่วยเสริมความแข็งแกร่งและความยั่งยืน
ให้กับการป้องกันภัยคุกคามทางไซเบอร์ของประเทศไทยในระยะยาว 
 การดำเนินการนี้ยังตอบโจทย์การยกระดับการจัดการและแก้ไขปัญหาของหน่วยงานภาครัฐอื่น ๆ ด้วย 
เนื ่องจากปัจจ ุบ ันหลายหน่วยงานยังขาดแคลนเครื ่องมือหรือระบบที ่ม ีประสิทธิภาพในการตรวจจับ  
และตอบสนองต่อเหตุการณ์อย่างรวดเร็ว การพัฒนาและขยายผลของระบบ Gamble Guard จึงเป็นก้าวสำคัญ 
ในการเติมเต็มช่องว่างดังกล่าวให้กับหน่วยงานภาครัฐในประเทศไทย 
 
 

 
 

 

 

 

 

 

 

 

 

 



2. วัตถุประสงค์ 
     - เพื่อยกระดับความปลอดภัยไซเบอร์สำหรับหน่วยงานควบคุมหรือกำกับดูแล หน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ และหน่วยงานภาครัฐอ่ืน ๆ 
 - เพ่ือพัฒนาศักยภาพ ทักษะและความเชี่ยวชาญในการป้องกันของบุคลากรของหน่วยงาน  
 - เพ่ือตอบสนองต่อภัยคุกคามไซเบอร์ได้อย่างมีประสิทธิภาพให้กับผู้ดูแลเว็บไซต์ของหน่วยงาน 
 - เพ่ือช่วยเสริมสร้างความรู้ความเข้าใจในการป้องกันและช่วยลดความเสี่ยงที่จะเกิดปัญหาขึ้นในอนาคต 
 - เพ่ือช่วยลดงบประมาณให้กับหน่วยงานในการจัดหาเครื่องมือในการรักษาความมั่นคงปลอดภัยให้กบัเว็บไซต์ 

3. เป้าหมาย 
     - หน่วยงานควบคุมหรือกำกับดูแล  
 - หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ  
 - หน่วยงานภาครัฐอ่ืน ๆ     

๔. ผลที่คาดว่าจะได้รับ 
      - หน่วยงานที่เข้าร่วมอบรมโครงการฯ จะได้รับการป้องกันเฝ้าระวังเว็บไซต์จากการใช้งานระบบในการ
ตรวจจับการโจมตี สามารถตอบสนองเหตุการณ์ได้อย่างรวดเร็วและมีประสิทธิภาพ 
  - ผู้เข้ารับการฝึกอบรมมีความรู้ความเข้าใจเกี่ยวกับความปลอดภัยที่เกี่ยวข้องกับภัยไซเบอร์ วิธีการ ผลกระทบ 
และข้อควรระวังจากภัยคุกคามทางไซเบอร์ต่างๆ ให้กับผู้ดูแลเว็บไซต์ 
      - ผู้เข้ารับการฝึกอบรมสามารถรับมือกับภัยคุกคามและแก้ปัญหาได้อย่างถูกวิธี 

๕. สิ่งทีห่น่วยงานจะต้องเตรียม 
     - รายชื่อผู้ประสานหรือผู้ดูแลเว็บไซต์ 
     - Domain หรือ Sub Domain ที่ต้องการใช้ในระบบ 
     - ข้อมูลการติดต่อของผู้ประสานงาน 
     - เครื่องคอมพิวเตอร์หรือแล็ปท็อปสำหรับใช้ในกิจกรรมรับชมรับฟังการบรรยายและใช้งานระบบ 
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